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MANUAL DE INSTALACION DE SISTEMA DE ALMACENES Y ACTIVOS APMT

1. Introducción

La Autoridad Plurinacional de la Madre Tierra APMT, es una entidad autárquica, que se encarga de promover

la gestión territorial,  integral  y  sustentable  de la  mitigación y/o adaptación y de manera conjunta a los

efectos del cambio climático para incrementar la resiliencia de los sistemas de vida y contribuir al desarrollo

integral en armonía con la Madre Tierra a través de programas y/o proyectos y acciones en el marco de las

metas y resultados definidos en el PDES y la Articulación al Plan Sectorial. Como toda institución publica

cuenta con el área de activos y almacenes para el uso de los bienes del estado por parte de los funcionarios.

El presente Manual, tiene la finalidad de proporcionar a la Autoridad Plurinacional de la Madre Tierra -

APMT, los pasos necesarios para realizar la instalación del Sistema de Almacenes y Activos proporcionado

por la Agencia de Gobierno Electrónico AGETIC para la Autoridad Plurinacional de la Madre Tierra APMT.

El sistema mencionado, permite la administración de los suministros de almacenes y activos y en tal sentido,

integra los lineamientos que enmarcan la actuación de las diferentes Unidades, en relación al uso y control

de  los  materiales  brindados  y  activos  asignados,  así  como  define  los  objetivos  y  funciones  del

almacenamiento y designación.

El Manual contiene conceptos e instrucciones para la instalación del sistema mencionado en tal sentido que

un profesional en el área de sistemas pueda replicar la reinstalación o actualización del mismo..

2. Conceptos Básicos

2.1 Contenedores de Software

Los  contenedores  de  software  son  paquetes  de  elementos  que  permiten  ejecutar  una  aplicación

determinada en cualquier sistema operativo.

Uno de los términos que vienen sonando dentro del mundo de la tecnología y el desarrollo de aplicaciones

en los últimos años es el de los contenedores de software. Se utilizan para garantizar que una determinada

aplicación se ejecute correctamente cuando cambie su entorno, sin dar fallos de ningún tipo. En cierto modo

se asemeja a la tecnología de virtualización, aunque se puede decir que funcionan en un plano menor.

El uso de contenedores de software ha proliferado en los últimos años porque resultan útiles y ágiles para

migrar cualquier desarrollo de una plataforma a otra. Si se desarrolla software y se desea pasarlo de un

servidor instalado en un centro de datos a una máquina virtual que funciona en una nube pública, tal vez el

código  no  termine  de  funcionar  del  todo  bien  en  su  nuevo  entorno.  Lo  mismo  ocurre  al  migrar  una

aplicación del sistema operativo Debian a producción, en el sistema Red Hat.

Si ese software desarrollado se coloca en un contenedor, es posible llevarlo al sistema que más convenga.

Las diferencias que tienen los sistemas operativos y que hacen que la aplicación no funcione del todo bien al

cambiar de entorno desaparecen. El contenedor actúa como una funda para el software que lo habilita para

funcionar  dentro  del  nuevo  entorno.  Solo  hay  que  empaquetar  el  código  y  las  herramientas  que  lo

acompañen dentro de un contenedor.

2.2 Contenedor Docker

Docker  es  un  proyecto  de  código  abierto  que  automatiza  el  despliegue  de  aplicaciones  dentro  de

contenedores  de  software,  proporcionando  una  capa  adicional  de  abstracción  y  automatización  de
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Virtualización a nivel de sistema operativo en Linux. Docker utiliza características de aislamiento de recursos

del kernel Linux, tales como cgroups y espacios de nombres (namespaces) para permitir que "contenedores"

independientes  se  ejecuten  dentro  de  una  sola  instancia  de  Linux,  evitando la  sobrecarga  de  iniciar  y

mantener máquinas virtuales. 

El soporte del kernel Linux para los espacios de nombres,   aísla la vista que tiene una aplicación de su

entorno operativo,  incluyendo árboles de proceso, red, ID de usuario y sistemas de archivos montados,

mientras que los cgroups del kernel proporcionan aislamiento de recursos, incluyendo la CPU, la memoria, el

bloque de E / S y de la red. Desde la versión 0.9, Docker incluye la biblioteca libcontainer como su propia

manera de utilizar  directamente  las  facilidades de virtualización que ofrece el  kernel  Linux,  además de

utilizar las interfaces abstraídas de virtualización mediante libvirt, LXC (Linux Containers) y systemd-nspawn.

De acuerdo con la  firma analista  de la  industria  451 Research, “Docker es una herramienta  que puede

empaquetar una aplicación y sus dependencias en un contenedor virtual que se puede ejecutar en cualquier

servidor Linux. Esto ayuda a permitir la flexibilidad y portabilidad en donde la aplicación se puede ejecutar,

ya sea en las instalaciones físicas, la nube pública, nube privada, etc.” 

3. Procedimiento de Instalación 

Una vez terminada la instalación del Sistemas de Activos y Almacenes, debe ingresar a la misma mediante la 

clave de usuario administrador y posteriormente cambiar la misma con el fin de resguardar la seguridad del 

sistema:

El sistema trabaja con contenedores y a continuación se explica paso a paso la instalando todas las 

herramientas requeridas. 

3.1. Instalación de DOCKER CE

Para empezar instalaremos el docker como corresponde por tanto debemos entrar a:

https://docs.docker.com/install/linux/docker-ce/debian/

Al ingresar nos dará los pasos para instalar Docker CE para DEBIAN. El autor le coloca el término “CE” al

docker puesto que en debian ya existe  un programa llamado Docker que cumple funciones de docs de

estado de las aplicaciones, es un paquete propio de debian. Por lo tanto, para estandarizar en todas las

versiones de linux se le denomina “Docker CE”.

Página 3 de 28

UsuarioUsuario : admin: admin

PassPass : demo123: demo123

https://docs.docker.com/install/linux/docker-ce/debian/


Para la instalación se debe ejecutar los siguientes comandos:

 Actualizamos la lista de repositorios de DEBIAN

$ sudo apt-get update

 Instalamos packetes que permitan usar repositorios sobre HTTPS (Certificado HTTP Seguro) pues son

necesarios para descargar Docker

$ sudo apt-get install \
   apt-transport-https \
   ca-certificates \
   curl \
   gnupg2 \
   software-properties-common

Al escribir un comando y colocar “\” (BackSlash) al final del mismo, indica que existe un salto de

línea en el  comando por  tanto  no  ejecuta  el  comando hasta  que  la  última línea  no  tenga  “\”,

directamente enter.
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 Ahora descargamos la Llave GPG oficial del portal web de Docker y lo adicionamos mediante apt-key

(Se quita el “sudo” si se encuentra logueado como root)

$ curl -fsSL https://download.docker.com/linux/debian/gpg | sudo apt-key add –

 Opcionalmente podemos verificar si la llave GPG de docker fue insertada correctamente mediante el

comando fingerprint

$ sudo apt-key fingerprint 0EBFCD88

 Adicionamos el repositorio de docker a la liste de DEBIAN 

$ sudo add-apt-repository \
   "deb [arch=amd64] https://download.docker.com/linux/debian \
   $(lsb_release -cs) \
   stable"

 En vista  que ya  tenemos el  repositorio  adherido  al  sistema,  ahora  procedemos a  actualizar  los

mismos mediante apt-get update.
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$ sudo apt-get update

 Instalamos DOCKER CE

$ sudo apt-get install docker-ce

 Una vez terminado el proceso de instalacion verificamos que este funcionando 

$ docker --version

Este comando devuelve la versión instalada y por tanto demuestra que esta funcionando el docker

3.2. Permisos de usuario para docker

Es recomendable utilizar un usuario distinto de root pues dicho usuario cuenta con todos los privilegios del

equipo y por tanto constituye un riesgo de seguridad. Para el ejemplo daremos permiso a un usuario “apmt”

que se encuentra registrado como usuario normal en el equipo.

 Verificamos que usuarios están en nuestro equipos. Para ver los usuarios que se tiene se usa el

comando:

Página 6 de 28



$ cat /etc/passwd

 Podemos observar en la gráfica que existe el usuario apmt que tiene permisos moderados. 

Usaremos ese usuario para levantar el docker. Por lo tanto, es necesario darle los permisos para que 

pueda ejecutar comandos docker.

$ usermod -aG docker apmt

 Para que se activen los cambios realizados debemos cerrar sesión e ingresar nuevamente. Si 

estamos con interfaz gráfica, debemos cerrar sesión de linux e ingresar nuevamente por la pantalla 

de logueo. En caso de modo consola ejecutamos el comando exit hasta que nos pida en la línea de 

comandos el logueo nuevamente.
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 Ingresamos nuevamente a una terminal y escribimos el siguiente comando.

$ docker ps

El comando permite ver el estado de los contenedores levantados por docker. Como podemos ver

en la siguiente grafica no existe aun ningún contendor levantado por que el equipo esta nuevo.
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 El comando docker images nos permitirá ver las imágenes cargadas de contenedores en el sistema.

Todo sistema se empaqueta en contenedores y estos a la vez cargan imágenes en el sistema. 

$ docker images

3.3. Instalación de Docker Compose

El Docker Compose, permite levantar contenedores sobre el Docker CE instalado en nuestra maquina. Se 

podría decir que es un gestionador de contenedores.

 Ingresamos al link de instalación de docker compose

https://docs.docker.com/compose/install/

Elegimos el tab Linux y copiamos toda la sentencia del recuadro para ejecutarla en el modo consola 
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 Ingresamos en la consola como usuario root

$ su 

(Colocar la clave de root)

 Luego ejecutamos la sentencia 

$ sudo curl -L https://github.com/docker/compose/releases/download/1.21.2/docker-compose-$

(uname -s)-$(uname -m) -o /usr/local/bin/docker-compose

Esta sentencia permitirá mediante el comando curl descarga la versión más actual de docker 

compose y la ubicará en /usr/local/bin/docker-compose. Desde ese directorio serán ejecutados los 

comandos para gestionar contenedores.
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 Ahora le damos permisos para que el comando sea ejecutable. Si no se coloca dicha sentencia no se 

podrá ejecutar el docker compose 

$ sudo chmod +x /usr/local/bin/docker-compose

 

 Salimos del usuario root con la sentencia:

$ exit

 Como usuario apmt, verificamos que este funcionando el docker compose.

$ docker-compose –version
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3.4. Instalación del Sistemas de Almacenes y Activos nsiaf de la AGETIC

Una vez concluidos los pasos realizados en los puntos 1,2,3 del presente manual de instalación, nuestro

equipo está listo para poder utilizar contenedores de forma segura y con los permisos correspondientes de

usuario. Por lo tanto, procedemos a instalar el sistema de almacenes y activos.

 Nos dirigimos al repositorio de la AGETIC ubicado en el siguiente link

https://gitlab.geo.gob.bo/adsib/nsiaf

En este link está el repositorio y la explicación de instalación de todo el proceso

 Clonamos el repositorio al home de nuestro usuario apmt mediante el comando git

$ git -c http.sslVerify=false clone https://gitlab.geo.gob.bo/adsib/nsiaf.git
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 Entramos al directorio clonado 

$ cd nsiaf/

 Verificamos el estado de la clonación 

$ git status

Página 13 de 28



 Entramos a docker y almacenes

/nsiaf$ cd docker/almacenes/

/nsiaf$ ls -a

Acá podemos observar que hay 5 archivos

- El backend es el contenedor de la interfaz grafica

- El db  es el contenedor de la base de datos mysql

- El archivo docker-compose.yml es el archivo de composición que da parámetros para 

que pueda levantar los contenedores

-  El archivo .env.ejemplo tiene la información requerida para conexiones y 

configuraciones de los contenedores 

 Copiamos el archivo .env.ejemplo con otro nombre y lo editamos

$ cp .env.ejemplo .enf

$ nano .env
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En esta pantalla podemos ver las configuraciones para mysql que se aplicaran dentro del docker de 

base de datos. En la parte final del archivo pide SECRET_KEY_BASE que debemos generar pues es 

una llave única.

 Generamos la clave encriptada para SECRET_KEY_BASE mediante la sentencia 

$ openssl rand -hex 64 
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Puede utilizarse otra cantidad de bits (16,32,64,etc)

 Marcamos y colocamos la clave encriptada en el archivo .env

 Ahora probamos la instalación (Nota. Estamos en el directorio /nsiaf/docker/almacenes $ desde ahí

debe ejecutarse la siguiente sentencia)

/nsiaf/docker/almacenes $ docker-compose up -d
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Podemos ver que terminara la descarga y habilitación de los contenedores cuando devuelva el 

prompt.

 Ahora podemos ver si las imágenes de los contenedores fueron montadas en nuestro docker y si los

servicios están activos.

$ docker ps
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En la gráfica vemos que el backend (interfaz del usuario) esta utilizable bajo el puerto 8888 que hace

puente  dentro  del  contenedor  con el  puerto  3000.  Es  decir  que  si  colocamos en  el  navegador

localhost:8888  nuestro  sistema  redirigirá  al  contenedor  al  puerto  3000  donde  se  encuentra

levantado el servicio.

Nota:  pese  a  que  devuelve  el  prompt,  es  necesario  esperar  un  momento  más  porque  seguirá

haciendo  configuraciones  en  segundo  plano,  una  vez  terminadas  las  mismas  se  levantaran  los

servicios.

 Verificamos el estado de los contenedores mediante los logs

$ docker logs --follow nsiaf-backend
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Nota. El comando follow permite ver los logs constantemente sin devolver la línea del prompt. Para 

salir debemo precionar ctrl+c

 Ahora que se levantó el HTTPServer en el puerto 3000 procedemos a probar por un navegador web.
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En la parte que dice localhost podemos usar también el IP de la maquina donde se encuentra 

instalado el contenedor o hacer DNAT con una IP publica de la institución mediante el firewall.

Como se muestra en la gráfica pedirá usuario estos son:

 Usuario : admin

 Contraseña : demo123

Nota. Se recomienda cambiar la contraseña de administrador por seguridad 
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Finalmente, el sistema se encuentra instalado y listo para su uso.

4. Comando útiles para manipulación de docker

 Podemos abrir una consola ssh dentro del contenedor 

$ docker exec -it nsiaf-backend sh

Usando el anterior comando ya podemos ver todos los archivos que están en el contenedor nsiaf-

backend. También podemos ver el código fuente del mismo
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Como se muestra en la grafica, dentro de la carpeta /opt/nsiaf/ se encuentra el codigo fuente del 

sistema de activos y almacen  echo en ruby

Para salir de la consola se usa el comando exit.

 Podemos ver los contenedores levantados y porque puerto se conectan.

$ docker ps

En la grafica tenemos levantado 2 contenedores el nsiaf-backend que tiene el código fuente web y 

se accede por el puerto 8888 sin embargo dentro del contenedor el servicio web se encuentra en el 

puerto 3000.

 Podemos entrar en modo consola mediante docker en el contenedor del mysql, directamente a la 

base de datos

$ docker exec -it nsiaf-db mysql -u admin -p
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Como vemos en la gráfica nos pide la contraseña para el caso del ejemplo también es admin (Esta 

contraseña dependerá de lo que se cambie en el archivo docker-compose.yml antes de levantar los 

contenedores). Ahora podemos ver o crear bases de datos, tablas, etc.
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Se puede salir de la base de datos con ctrl+c

 Para ver los archivos y directorios contenidos en el contenedor podemos usar el comando ls.

$ docker exec -it nsiaf-db ls

 Podemos copiar un archivo SQL dentro del contenedor para importarlo a la base de datos
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$ docker cp foo.txt nsiaf-db:/

En la line de comando anterior indicamos al docker que copie el archivo foo.txt al contenedor nsiaf-

db (El archivo foo.txt podemos cambiarlo por un archivo sql que ya tengamos listo para migrar)

Para ver que a sido copiado podemos ejecutar la sentencia ls como se muestra en el grafico.

 En la siguiente grafica se puede ver que el nsiaf-backend puede conectarse desde cualquier equipo

por el puerto 8888 que enmascara al puerto 3000 que se encuentra dentro del contenedor. En el

caso del nsiaf-db no tiene conexión de salida, es decir, que no se puede conectar desde cualquier

equipo sino que el nsiaf-backend es el único (Mediante su interfaz gráfica) que puede conectarse a

la base de datos.

Página 25 de 28



Para solucionar esto editamos el archivo docker-compose.yml y adicionamos el puerto en el ejemplo

4444 con el fin que enmascare al puerto 3306 dentro del contenedor nsiaf-db (Contenedor de la 

base de datos).

Nuevamente ejecutamos la sentencia Docker-compose con el fin que se actualicen los cambios. (La 

sentencia debe ejecutarse dentro del directorio /nsiaf/Docker/almacenes)

$ docker-compose up -d
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Finalmente verificamos si ya tenemos acceso mediante el puerto 4444 con el comando docker ps.

$ docker ps

Finalmente en un administrador visual de base de datos (Ej: phpmyadmin) configuramos la ip del 

equipo cliente y su respectivo puerto (en el ejemplo 4444) para poder acceder a la base de datos.
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5. Conclusiones

Con el sistema de Activos Fijos y Almacenes proporcionado por la AGETIC e instalado en los servidores de la

APMT,  se  podrá  administrar  y  gestionar  de forma eficaz  y  eficiente  tanto  los  materiales  contenidos  en

almacenes como los activos asignados dentro de la APMT
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